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Mainframe / 

Mini Era 

60s & 70s 

PC 

Era 

80s 

Internet 

Era 

90s 
En cada 

transición: 

Cambia la forma de 

trabajar 

Re-diseña la arquitectura 

empresarial 

Emergen nuevos líderes 

Móvil 

Era 

HOY 



El móvil rompe con el modelo 

actual de seguridad TI en la 

empresa, al introducir una 

nueva arquitectura de SO y al 

ceder el control al usuario 



Como resultado, el mapa de 

riesgos ha cambiado y las 

empresas necesitan 

implementar una nueva 

plataforma de seguridad. 



Arquitectura de empresa tradicional: 

ÅSistema de imagen 

ÅAgentes anti-malware 

ÅSoftware/distribución de 

parches 

ÅControles de 

perímetro 

ÅCortafuegos 

ÅVPN al 

Dispositivo 

completo 

ÅVDI 

Modelo de seguridad cerrado 

Liderado por TI  

Arquitectura: Centro de datos 



Arquitectura de empresa tradicional: 

ÅSistema de imagen 

ÅAgentes anti-malware 

ÅSoftware/distribución de 

parches 

ÅControles de 

perímetro 

ÅCortafuegos 

ÅVPN al 

Dispositivo 

completo 

ÅVDI 

Modelo de seguridad cerrado 

Liderado por TI  

Arquitectura: Centro de datos 

Modelo de seguridad distribuido 

Liderado por el mercado de conzumo 

Arquitectura: informática distribuida 

Arquitectura de empresa moderna: 

ÅMúltiples SO 

ÅMúltiples dispositivos 

ÅSO con APIôs MDM 

ÅDatos y aplicaciones 

de servicio distribuidos 



El móvil es MUCHO más seguro 
de lo que ha sido el PC 



Las apps alteran 

el núcleo del SO 

Las apps 

comparten el 

sistema de 

archivos 



Arquitectura de la seguridad móvil 

Las apps son sand-boxed 
(no se puede acceder ni modificar  

el núcleo del SO) 

SO sobre firmware 
(y sellado) 

SO incorpora APIs de 

gestión 
(EMM) 



El MÓVIL y la NUBE están redefiniendo las TIC  
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MobileIron Confidential 

cada vez sea más 
necesario reforzar 

éy haciendo que 

la seguridad, desde 

cualquier lugar 


